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Was ist TKSCAN?
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TKSCAN st ein ISDN-Wahlautomat fir Windows-Systeme, der nach dem Wardialer-Prinzip

automatisiert Rufnummern anwdhlt und die erreichten Telekommunikationsschnittstellen

analysiert.

Im Vergleich zu anderen Produkten, die analoge Modems verwenden, werden die

Besonderheiten der ISDN-Technik auf Anwendungsebene integriert und alle Parameter sind

direkt konfigurierbar.

Einsatzgebiete

B Sicherheitsiberprifung der tGber Wéhlver-
bindungen erreichbaren externen TK-
Schnittstellen  zur Identifikation von
Schwachstellen, wie Modems, Faxgerdte,
PCs, Router, Remote-Access-Systeme,
ISDN-Lésungen oder Sprachsysteme

B Automatisierte Revision von TK-Endgeréte-
belegungen

® (berprifung der Sicherheitsanforderungen
bei ausgelagerten TK-Infrastrukturen (Be-
treibermodell)

m Dokumentation und Optimierung, von
TK-Anschlissen und TK-Anlagen

m Last-Simulationen
Leistungsmerkmale

B Definition des Anrufverhaltens Gber ISDN-
Dienste und B-Kanal-Protokolle

B Freie Eingabe der Rufnummern nach in-
ternationalem Standard ITU-T E.164

B Automatische Bestimmung der Ausschei-
dungskennziffern (Orts- und Léndervorwahl)

B Unterstitzung von Least-Cost-Routing

B |nternes TK-Anlagen-Routing Uber Quer-
verbindungssétze

B Optionale Rufnummernunterdrickung
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Netzabschluss TK-Anlage
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Identifikation von Modems, Faxgeréten
und Sprachgegenstellen

Erkennung von PPP-Zugéngen und Au-
thentifizierungsmechanismen
Banner-Grabbing bei textbasierten Zu-
gdingen

Auslesen der in Fax-Geraten hinterlegten
Rufnummern

Abspielen von Ansagetexten

Aufnahme von allen Verbindungsdaten im

Endgerdéte
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Endgerdéte



RAW und WAV-Format
m Zeitsteuerung (Start und Ende von Analy-
sen, Verbindungs- und Pausezeiten)
= Discovery-Funktion:
Erforscht eine Telefonanlage indem alle
A gultigen Rufnummern ermittelt werden,
unabhéngig von der Standarddurch-
wahllédnge der Nebenstellen
= Elektronisches Handbuch
= In Deutsch und Englisch verfogbar

Lizenzen

Die Nutzung der Software wird durch einen
USB-Dongle kontrolliert. TKSCAN unterstitzt
in der Basisversion die Nutzung eines ISDN-

Adapters mit zwei B-Kandélen.

Es existieren zwei Lizenzmodelle:

= Dienstleisterlizenz: Erlaubt die Prifung
fremder Organisationen bzw. Dritter, in-
dem ein vorab erworbenes Volumen-Kon-
tingent verbraucht werden kann.

Basis der Lizenzgebihren ist die Anzahl
der beabsichtigen Anrufe.

m Konzernlizenz: Erlaubt die Prifung von
Rufnummern bzw. Anschlissen, die dem
lizenznehmenden Konzern und dessen
Konzerngesellschaften gehéren bzw. von
diesen genutzt werden.

Basis der Lizenzgebihren ist die Anzahl
der Rufnummern und Anschlisse, die in-
nerhalb der Organisation Gberprift wer-

den sollen.

Empfohlene Systemausstattung

= |BM kompatibler PC mit mindestens
500 MHz und 192 MB RAM
Microsoft Windows 2000 oder XP

= ISDN So-Anschluss mit konfiguriertem
D-Kanal-Protokoll DSS1

= ISDN So-Adapter for PC mit CAPI 2.0-
Schnittstelle
z.Zt. unterstitzte Adapter sind AVM FRITZ!
Card, PCl und PCMCIA (passive Karten)

= Soundkarte

KSCAN > Fortschritt:

VICC

ON

GMBH

CONSULTING

-

B el

Pause

2

Expart -» C5Y

— Abhruch

Ewpart -» HTHML

Adapter-
konfiguration

Syzteri-
konfiguration

Rufruramert-
auzwahl

Analyze-
konfiguration

Scheduler

Telefonnummer | Daturn u. Uhrzeit | Modus/T est

| Daver | E rgebniz

| K.ommentar

43-93-4711-132
43-93-4711-132
49-33-4711-133
43-93-4711-132
43-33-4711-150
43-33-4711-150
43-93-4711-152
43-33-4711-153
49-33-4711-160
43-33-4711-160

02.09.2005 143257
02.09.2005 14:32.57
02.09.2005 14:32.57
02.03.2005 143357
02.03.2005 143357
02.09.2005 14:32.57
02.09.2005 14:32.57
02.09.2005 14:33.57
02.09.2005 14:32.57
02.03.2005 143357

CIF 1 zpeech
CIP 2 unrestrict...
CIF 1 zpeech
CIF 2 unrestrict...
CIF 1 zpeech
CIF 2 unrestrict...
CIF 1 speech
CIP 2 unrestrict...
CIF 1 zpeech
CIF 2 unrestrict...

|

Anwahl 132

Arwahl 133

Autornat{0] gestartet,

Autornat]1] gestartet.

Autarnat{l] erfolgreich an CAP registriert.

Autornat{0] ¥ erbindungzaufbau nach 43-99-4711-132 (132].
Autornat]1] erfolgreich an CAP registriert.

Autornat]1] Y erbindungzaufbau nach 43-93-4711-133 (133).
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VICCON GmbH - Nobelstrafle 16a - 76275 Ettlingen
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